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O Que é O MQTT? 
O MQTT, sigla para Message Queuing Telemetry Transport, é 
um protocolo de mensagens leve projetado para ser usado 
em dispositivos com pouca memória e banda de rede 
limitada, como sensores e dispositivos de Internet das Coisas 
(IoT).
Ele é baseado em um modelo de publicação-assinatura, onde 
os dispositivos publicam mensagens em tópicos específicos e 
outros dispositivos se inscrevem para receber mensagens 
nesses tópicos. Isso torna o MQTT eficiente e escalável, pois 
os dispositivos não precisam se conectar diretamente entre 
si.



Objetivo

Apresentar as vantagens da adoção do protocolo 
MQTT, como protocolo padrão para telemetria das 
unidades de sistema de Abastecimento de água 
(SAA) e Sistema de Esgotamento Sanitário (SES), e 
apresentar um estudo de caso com uma 
implementação completa desde a coleta da 
informação até o envio a um supervisório





Sistema Inicial

CLP 
SIEMESN
1214C

ISO TCO

SISTEMA SCADA

CCO - Centro de Controle Operacional

Cliente Elipse

Banco de Dados



Sistema Atual

CLP 
SIEMESN
1214C

ISO TCP SISTEMA SCADA

CCO - Centro de Controle Operacional

Cliente Elipse

Node-RED

Banco de Dados

Relatórios



Material e métodos

MQTT 
BROKER

ESP32
Cliente MQTT
Publisher

Cliente MQTT
SISTEMA SCADA E BANCO DE DADOS

Cliente MQTT
Publisher e
Subscribe



Mosquitto: Um broker 
MQTT leve, conhecido por 
sua simplicidade e 
facilidade de uso. É uma 
boa opção para 
implementações de 
pequeno a médio porte ou 
prototipagem devido aos 
seus baixos requisitos de 
recursos.

EMQX: Um broker MQTT mais 
rico em recursos, oferecendo 
escalabilidade, recursos de 
segurança e integrações com 
outras plataformas. É uma boa 
opção para implementações 
maiores que requerem alto 
desempenho e funcionalidades 
robustas.

BROKER



TOPIC - Um tópico MQTT é um identificador hierárquico que 
classifica mensagens publicadas em um broker MQTT.

QoS significa "Quality of Service" (Nível de Serviço), que define 
a garantia de entrega de uma mensagem publicada entre o 
cliente publicador e o cliente assinante
QoS 0, QoS 1, QoS 2

Retain é um recurso que permite a um cliente publicador 
marcar uma mensagem como retida em um tópico específico. 
Essa mensagem retida é armazenada pelo broker e entregue a 
qualquer cliente que posteriormente se inscreva nesse tópico.

Payload refere-se aos dados ou conteúdo reais transportados 
dentro de uma mensagem publicada. É a informação central 
que você deseja transmitir entre dispositivos ou aplicativos 
usando o protocolo MQTT.



CONEXÃO EMQX



CONEXÃO MOSQUITTO
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Aqui estão alguns dos principais benefícios do MQTT:
•Leve: MQTT usa pacotes de dados pequenos e simples, o que 
o torna ideal para dispositivos com recursos limitados.
•Eficiente: O modelo de publicação-assinatura reduz o tráfego 
de rede, pois os dispositivos só recebem mensagens nos 
tópicos em que estão interessados.
•Escalável: O MQTT pode ser usado para conectar um grande 
número de dispositivos a um único servidor.
•Confiável: O MQTT oferece opções para entrega garantida de 
mensagens, o que é importante para aplicações críticas.
Devido a essas vantagens, o MQTT é um protocolo popular 
para uma variedade de aplicações de IoT, como:
•Monitoramento remoto de máquinas e sensores
•Sistemas de controle industrial
•Automação residencial
•Cidades inteligentes



Resultados e discussão
• A escolha do protocolo MQTT como padrão para a Internet das Coisas (IoT) no 

contexto do SANEAR revela uma tendência crescente de adotar tecnologias 
abertas e econômicas. A compatibilidade do MQTT com uma ampla gama de 
dispositivos, incluindo sensores e controladores de diferentes fabricantes, é 
uma vantagem significativa, especialmente quando se considera a integração 
com sistemas proprietários como os CLPs da Siemens. Além disso, a capacidade 
do MQTT de garantir a entrega de dados mesmo em condições de baixa 
conectividade é particularmente valiosa em aplicações críticas como o 
saneamento, onde a continuidade e a confiabilidade da coleta de dados são 
essenciais. A facilidade de implementação e a curva de aprendizado suave do 
MQTT não apenas facilitam a adoção por novos usuários, mas também 
oferecem uma alternativa robusta ao Modbus, tradicionalmente utilizado em 
sistemas de saneamento. Essas características destacam o MQTT como uma 
solução viável e eficiente para o SANEAR e outras organizações que buscam 
otimizar suas operações de IoT.



Conclusões
O Protocolo MQTT (Message Queuing Telemetry Transport) é amplamente 
reconhecido como uma solução ideal para a gestão de água e esgoto. Sua 
escalabilidade, confiabilidade, eficiência e segurança o tornam a escolha ideal para 
sistemas modernos de saneamento. Um estudo de caso demonstra a viabilidade da 
sua implementação. A adoção do MQTT pode trazer benefícios significativos para as 
empresas de saneamento, incluindo otimização de recursos, redução de custos, 
aumento da eficiência e melhoria na qualidade dos serviços prestados



Recomendações
•Comece com um piloto: Teste a solução MQTT em um ambiente 
controlado com um pequeno conjunto de dispositivos ou sistemas. 
Isso te permitirá identificar e corrigir problemas antes da migração 
em larga escala.
•Migre um sistema por vez: Migre os sistemas e dispositivos 
gradualmente, para minimizar o impacto na sua operação. Priorize 
os sistemas mais críticos ou que trarão os maiores benefícios com a 
migração.
•Teste rigorosamente: Teste cada sistema migrado exaustivamente 
para garantir que esteja funcionando corretamente e atendendo às 
suas expectativas.
•Monitore e ajuste: Monitore o desempenho do sistema MQTT após 
a migração e faça os ajustes necessários para otimizar o 
desempenho e a confiabilidade. 
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