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O Que é O MQTT?

O MQTT, sigla para Message Queuing Telemetry Transport, é
um protocolo de mensagens leve projetado para ser usado
em dispositivos com pouca memoria e banda de rede
limitada, como sensores e dispositivos de Internet das Coisas
(loT).

Ele é baseado em um modelo de publicacao-assinatura, onde
os dispositivos publicam mensagens em topicos especificos e
outros dispositivos se inscrevem para receber mensagens
nesses topicos. Isso torna o MQTT eficiente e escalavel, pois
os dispositivos nao precisam se conectar diretamente entre
Si.
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Objetivo

Apresentar as vantagens da adocao do protocolo
MQTT, como protocolo padrao para telemetria das
unidades de sistema de Abastecimento de agua
(SAA) e Sistema de Esgotamento Sanitario (SES), e
apresentar um estudo de caso com uma
implementacao completa desde a coleta da
informacao até o envio a um supervisorio
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Soneoment

Sistema Inicial

E : .  elipse
ISO TCO

CLP
SIEMESN

1214C

SISTEMA SCADA

!

Cliente Elipse

CCO - Centro de Controle Operacional

\?; g(mjdlf Server

Banco de Dados
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Material e métodos

ESP32
Cliente MQTT
Publisher

® & MQTTBOX

MQTT
' BROKER '

SCaDa-LT5

Cliente MQTT

S
\./

Cliente MQTT

Publisher e

Subscribe

elipse

SISTEMA SCADA E BANCO DE DADOS
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mosauitto

Mosquitto: Um broker
MQTT leve, conhecido por
sua simplicidade e
facilidade de uso. E uma
boa op¢ao para
implementacgdes de
pequeno a médio porte ou
prototipagem devido aos
seus baixos requisitos de
recursos.

BROKER

[waTT) > @ > (e
[(MaTT) MQTT
T eeeseeeeeenennd > ’.fj @ :_ ............... > :
o) G RS @)
............... > © [ A
TT)) € ) MQTT
50 Million 50 Million
EMQX Cluster
Publishers Y Subscribers

EMQX: Um broker MQTT mais
rico em recursos, oferecendo
escalabilidade, recursos de
seguranca e integracdes com
outras plataformas. E uma boa
opcao para implementacdes
maiores que requerem alto
desempenho e funcionalidades
robustas.



XXViI

€XPOSICAO D€
EXPERIENCIAS

MUNICIPAIS €M
SANEAMENTO

4N

- CONGRESSO
NACIONAL os
’ smemsmo
DA ASSEMAE

20 a 24 de Maio de 2024

RIBEIRAO PRETO +« SAO PAVLO

Realzagio:

assemae anoq

ﬂssoaagbo Noooool dos Scmgcx
Murscipols de

TOPIC - Um topico MQTT é um identificador hierarquico que
classifica mensagens publicadas em um broker MQTT.

QoS significa "Quality of Service" (Nivel de Servico), que define
a garantia de entrega de uma mensagem publicada entre o
cliente publicador e o cliente assinante

QoS 0,QoS 1, QoS 2

Retain é um recurso que permite a um cliente publicador

marcar uma mensagem como retida em um tépico especifico.
Essa mensagem retida é armazenada pelo broker e entregue a
qualquer cliente que posteriormente se inscreva nesse topico.

Payload refere-se aos dados ou conteudo reais transportados
dentro de uma mensagem publicada. E a informacao central
gue vocé deseja transmitir entre dispositivos ou aplicativos

usando o protocolo MQTT.
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7 MQTTBox
MQTTBox Edit Help

= Menu

MQTT Client Name

sp32

Protocol

mqtt / tcp

Username

emagx

1000

Will - Topic

Will - Topic

CONEXAO EMQX

4 MQTTCLIENT SETTINGS

MQTT Client Id Append timestamp to MQTT client id?

a0c420ae-b5ed-4c17-a4e2-82¢ | & « Yes

Host Clean Session?

v broker.emgx.io @ Yes

Password Reschedule Pings?

----- @ Yes
Reconnect Period (milliseconds) Connect Timeout (milliseconds) KeepAlive (seconds)

30000 10

Will - QoS Will - Retain
0 - Aimost Once v O No

Save Delete

© Client Settings Help

Brokeris MQTT v3.1.1 compliant?
v Yes
Auto connect on app launch?

¥ Yes

Queue outgoing QoS zero messages?

¥ Yes

Will - Payload
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7 MQTTBox
MQTTBox Edit Help

= Menu 4 MQTTCLIENT SETTINGS

MQTT Client Name

assemae

Protocol

mqtt / tcp

Username

Username

Reconnect Period (milliseconds)
1000
Will - Topic

Will - Topic

CONEXAO MOSQUITTO

MQTT Client Id

0fd3d032-9e43-4800-87ee-353!

Host

test. mosquitto.org

Password
Password
Connect Timeout (milliseconds)

30000

Will - QoS

0 - Almost Once

Q

Append timestamp to MQTT client id?
¥ Yes

Clean Session?

¥ Yes

Reschedule Pings?

¥ Yes

KeepAlive (seconds)

10

Will - Retain

(J No

Delete

© Client Settings Help

Broker is MQTT v3.1.1 compliant?

« Yes

Auto connect on app launch?

« Yes

Queue outgoing QoS zero messages?

¥ Yes

Will - Payload
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Topic to publish

assemae/eta/nivel_reservatorio

QoS

0 - Aimost Once

Retain [

Payload Type

Strings / JSON / XML / Characters
e.g: {'hello"'world'}

Payload

Publish

x

Topic to subscribe

assemae/eta/nivel_reservatorio|

QoS

0 - Almost Once
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7 MQTTBox
MQTTBox Edit Help

= Menu <= all Connected

assemae - mqtt://test.mosquitto.org

® Add publisher

® Add subscriber e s

e.g: {'hello'"world'}
Payload
7

Publish

7
topic:assemae/eta/nivel_reservatorio, qos:0, retain:f
alse

i~

x
Topic to publish X assemaeleta/ivel_reservatorio
assemae/eta/nivel_reservatorio
7
Qos
0 - Almost Once v qos : 0, retain : false, cmd : publish, dup : false, t
opic : assemae/eta/nivel_reservatorio, messageld
— .. length : 33, Raw payload : 55
Retain [ v Py
Payload Type
Strings / JSON / XML / Characters v
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@ cliente_mqqt | Arduino IDE 2.3.2

Arquivo Editar Rascunho Femamentas Ajuda

¢ ESP32 Dev Module
D CADERNO DE ESBOCOS cliente_mqgt.ino
= # lude <WiFi.h>
ide <PubSubClient.h>

> Arduino-PID-Library-master

€XPOSICAO D€

cliente_mgqtt_novo

€XPERIENCIAS o

controle_pid *password = "xxxxx";

MUNICIPAIS €M SO

decobrir_mac =

*topic = "emqx/esp32";
S N A M N , o et pasovord - “pustic
*mqtt_password = “public”;

ideiagpt
mqtt_port = 1883;

ideiagpt_v1
ideiaant v2 23 WiFiClient-espClient;
\delagpL.v PubSubClient-client(espClient);

mgqtt_basic

' l 3 2 setup() {
multiplos_magtt
l‘ 1 MultTask Serial.begin(115200);

CONGRESSO programa_p01
NACIONAL DE b
SANEAMENTO programa_p01_V1 wt (WiFi.status() != WL_CONNECTED) {
DA ASSEMAE - delay(500);
programa_p01_V2 Serial.println("Connecting to WiFi..");
}

Serial.println("Connected to the Wi-Fi network");

WiFi.begin(ssid, password);

programa_p01_V3

programa_p01_V4
client.setServer(mqtt_broker, mqtt_port);
client.setCallback(callback);
projeto while (!client.connected()) {
IRAo PrRETO « sAO PAVLO String client_id = "esp32-client-";
SimpleTime client_id += String(WiFi.macAddress());
I Serial.printf("The client %s connects to the public MQTT broker\n", client_id.c_str());
Realzagéo: WIHCISNE G et if (client.connect(client_id.c_str(), mqtt_username, mqtt_password)) {
Serial.println(“Public EMQX MQTT broker connected");
1se {
Serial.print(“failed with state ");
Serial.print(client.state());
delay(2000);

programa_p01_V5

et
et

Ln 23, Col 1  ESP32 Dev Module em COM4 [ndo esta conectado] [
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Powered by Scada-LTS team v2.7.6.1 build 6640531990 (GitHub ref: 4bc25b7); runs on Linux5.15.133.1-microsoft-standard-WSL2

v Data sources @ [mqrr

vllb

Sanear MQTT tcp://187.52.106.194:1883 lL'P The user has changed the on/off status AMQP
ASCII File Reader

ASCII Serial
Auditor NMEA
BACnetI/P
Data Source Interno
Data Source Meta
Data Source Virtual
Data Source VMStat
DNP3 IP
DNP3 Serial
Dr.Storage HT-58
Email POP3
Galil DMC-21x2
IEC101 Ethernet
IEC101 Serial
Imagem HTTP
IMX
M Bus
Mitsubishi Alpha2
Modbus IP
Modbus Serial
mMQTT
OPC DA
Openv4]
Pachube
Receptor HTTP
Recuperador HTTP
SNMP
SQL

TCP Serotonin Persistente
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v MQTT Data Source properties @ LJ

Nome |assemae

|

Export ID (XID) |Ds_093679

|

Periodo de atualizacdo |5 Hrn'nuho(s) v |

Update Attempts |5

Server Host |test.mosquitto.org

Server Port | 1883 &
Username |
Password |
Protocol Version
Broker Mode
Clean Session
Keep Alive Interval |20 S |
Connection Timeout |10000 = |
Executor Service Timeout | 10000 ° I
Automatic Reconnect
Max Reconnect Delay |5000 = |

| Niveis de alarme de eventos
Excecado de data source Urgente
Init receiver exception |Urgente

Point publish exception |Urgente

— — — —

Point update exception |Urgente

Detalhes do data point @

Nome  [p75 Ceina Bezerra

Export ID (XID) |Dp_867149

Configuravel []

Save data in database

Client ID | cdocfdad-e01e-dcdf-beff-6
Topic Filter |sanear/agua/p75/nivelt

Contty of e
Retained [

=1
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Powered by Scada-LTS
team

v2.7.7.3 build (GitHub ref:

9060221738 4efbbb2); generic

— --,! Q’U@“O d&;r‘! )~" < .0

runs on Linux6.5.0-28- N
Information

Click and set instance

description

User: admin QW

Points ©®

— O, assemae - PO3_Nivel

Watch list @

assemae - PO3_Nivel

14:00:46

/@OQ

Lo

Chart ®

e ] ©

From 2024 |[May v|[16 v, [13 v|:[54 v]:[54 v| [Jinception

To 2024 May v 7

v 1 00 v

Latest

©2012-2024 Scada-LTS All rights reserved.
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vLO

=arxe

I @ B2 & o =

Watch List =

i Point value dashboard

assemae PO3_Nivel

ii DataPoint chart

[/LIVE |5}, STATIC FzCOMPARE

Values from last...
1

2 Hour(s)

Active WatchList

o8 /7 =) P03 v

~  Update every 10 seconds v

13.9

13.8

13.7

13.6

13.4

133

13.2

09:55:00

10:00
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Monte Libano Pressuri... Monte Libano Pressuri...

2.66m @
TR RS SR TR DA |
$15:32'57 ¥15:32.56
Monte Libano Gravidade Monte Libano Gravidade
@
345 m g.03.23 4 8
$15:32:56  Abradechais
— - P42 Globo Recreio 2
P03 Atlantico.
493 m 6.47 m
3153254 4153258
POAV I — — P43 Diatrito Industrial
ila Goulart
27.59 833 m
: . $15:32:58
¥15:32:57 P45 Boa Vista
P16 Mariana 870 m
7.58 m $15:32:58
$15:32:58 P50 Cidade Alta
P22 Vila Goulart 274 m
228 m $15:32:58
$15:32:56 P60 UFMT
PEiZ i;a;(iue Universit... 5.25 m
6.42 m e—
P61 Aeroporto RAP |
+15:32:58
6.36 m
P41 Globo Recreio 1 1642:66
28.01 m P61 Aeroporto Eleva...
$15:32:58

6.01 m

L1526
wid 3290
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Aqui estao alguns dos principais beneficios do MQTT:

*Leve: MQTT usa pacotes de dados pequenos e simples, o que
o torna ideal para dispositivos com recursos limitados.
*Eficiente: O modelo de publicacdo-assinatura reduz o trafego
de rede, pois os dispositivos s6 recebem mensagens nos
tépicos em que estao interessados.

*Escalavel: O MQTT pode ser usado para conectar um grande
numero de dispositivos a um Unico servidor.

*Confidvel: O MQTT oferece op¢des para entrega garantida de
mensagens, o que é importante para aplicacdes criticas.
Devido a essas vantagens, o MQTT é um protocolo popular
para uma variedade de aplicacdes de loT, como:
*Monitoramento remoto de maquinas e sensores

*Sistemas de controle industrial

eAutomacao residencial

*Cidades inteligentes
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Resultados e discussao

* A escolha do protocolo MQTT como padrao para a Internet das Coisas (IoT) no

contexto do SANEAR revela uma tendéncia crescente de adotar tecnologias
abertas e econémicas. A compatibilidade do MQTT com uma ampla gama de
dispositivos, incluindo sensores e controladores de diferentes fabricantes, é
uma vantagem significativa, especialmente quando se considera a integracao
com sistemas proprietarios como os CLPs da Siemens. Além disso, a capacidade
do MQTT de garantir a entrega de dados mesmo em condi¢des de baixa
conectividade é particularmente valiosa em aplicacdes criticas como o
saneamento, onde a continuidade e a confiabilidade da coleta de dados sao
essenciais. A facilidade de implementacao e a curva de aprendizado suave do
MQTT ndo apenas facilitam a ado¢cao por novos usuarios, mas também
oferecem uma alternativa robusta ao Modbus, tradicionalmente utilizado em
sistemas de saneamento. Essas caracteristicas destacam o MQTT como uma
solucao viavel e eficiente para o SANEAR e outras organizacdes que buscam
otimizar suas operacdes de loT.
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Conclusoes

O Protocolo MQTT (Message Queuing Telemetry Transport) é amplamente
reconhecido como uma solucao ideal para a gestao de agua e esgoto. Sua
escalabilidade, confiabilidade, eficiéncia e seguranca o tornam a escolha ideal para
sistemas modernos de saneamento. Um estudo de caso demonstra a viabilidade da
sua implementacao. A adocdao do MQTT pode trazer beneficios significativos para as
empresas de saneamento, incluindo otimizacao de recursos, reducao de custos,
aumento da eficiéncia e melhoria na qualidade dos servicos prestados
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Recomendacoes

Comece com um piloto: Teste a solucado MQTT em um ambiente
controlado com um pequeno conjunto de dispositivos ou sistemas.
Isso te permitira identificar e corrigir problemas antes da migracao
em larga escala.

*Migre um sistema por vez: Migre os sistemas e dispositivos
gradualmente, para minimizar o impacto na sua operacgao. Priorize
os sistemas mais criticos ou que trardo os maiores beneficios com a
migragao.

*Teste rigorosamente: Teste cada sistema migrado exaustivamente
para garantir que esteja funcionando corretamente e atendendo as
suas expectativas.

*Monitore e ajuste: Monitore o desempenho do sistema MQTT apds
a migracao e faca os ajustes necessarios para otimizar o
desempenho e a confiabilidade.
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As vezes, Deus te
leva pelo caminho
mais longo,
nao para te punir,
mas sim para te
preparar.

Pedro Bial

COOMSER
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Contato: joaocoutont@hotmail.com

OBRIGADO!

ol

Telefone: 66 9 8467-7995
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